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1. Johdanto

Tietotilinpaatoksen tarkoituksena on tarjota ajantasainen tilannekuva Nousiaisten kunnan
henkilttietojen kasittelyn nykytilasta seka arvio tietosuojan toteutumisesta. Sen tavoitteena
on lisata avoimuutta ja luottamusta siihen, ettd organisaatiossa noudatetaan organisaation
luomia tietoturva- ja tietosuojaperiaatteita ja kasitellaan henkilétietoja niiden mukaisesti. Tie-
totilinp&atos korostaa vastuullisuutta tiedon kasittelemisessa. Kuntaorganisaatiossa kasitel-
la&dn huomattavasti erilaista sensitiivistd henkilédataa, joten luottamus on toiminnan elin-
ehto. Luottamuksen merkitys korostuu talla hetkelld, kun kuntalaisten palveluja digitalisoi-
daan, ja digitaalisten palveluiden kehittaminen edellyttaa tietoturvan ja tietosuojan huomioi-
mista.

Tietotilinpdatoksen koonnista vastaa tietosuojavastaava yhdessa hallintojohtajan kanssa.
Tietotilinpaatos laaditaan kerran vuodessa tilinpaatoksen yhteydessa, ja se taydentéaa tieto-
turvan ja tietosuojan osalta tilinpaatoksessa esitettyja tietoja. Tama tietotilinpaatés on Nou-
siaisten kunnan historian neljas ja sen tarkoituksena on antaa luottamushenkildille seka kun-
talaisille kuva siita, milla tavalla henkilétietojen kasittely on huomioitu Nousiaisten kunnassa
ja milla tavoin tietoturva- ja tietosuoja-asioita on huomioitu kalenterivuonna 2022. Tavoit-
teena on tulevina vuosina tdman dokumentin pohjalta kehittda edelleen tietotilinpaatosta.

Tietosuojasaantely koostuu tietosuoja-asetuksesta, kansallisesta tietosuojalaista seka eri-
tyislainsdddannosta. Suomessa tietosuojavaltuutetun toimisto valvoo tietosuojalainsaadan-
non noudattamista. Tietosuoja-asetuksessa (GDPR) on keskeisena teemana tietosuojaris-
kien hallinta ja rekisterinpitgjan tilintekokykyisyys-periaate. Osoitusvelvollisuuteen kuuluu
mm. se, ettd organisaation sopimuksissa ja alihankinnoissa on huomioitu tietosuojan ja -
turvan vaatimukset. Liséksi rekisterinpitgjan tulee huomioida rekisterdidyn henkildtietojen
kasittelyyn kohdistuvat riskit.

2. Tietosuojaa koskeva lainsdadanto

EU:n yleista tietosuoja-asetusta (GDPR) on nyt sovellettu kohta viisi vuotta. Eurooppalaisen
digitalisaatiokehityksen ja siina onnistumisen ehdottomassa keskiossé ovat kansalaiset ja
digitaalisten taitojen ja osaamisen kehittaminen seka luottamuksen rakentaminen ja yllapi-
taminen. Kaiken kaikkiaan lainsaadanto on isossa murroksessa liittyen tiedonhallintaan, tie-
toturvaan ja tietosuojaan.

Digitaalisten palvelujen tarjoamisesta annettu laki (306/2019) tuli voimaan 1.4.2019. Laki
siséltaa digitaalisten palvelujen saavutettavuusvaatimukset seka viranomaisten digitaalisten
palvelujen suunnittelua ja yllapitoa seka sahkdisen tunnistamisen perusteita koskevat vaa-
timukset. Useimmat lain siséltamat perusvaatimukset ovat yleisella tasolla, ja niita on tulkit-
tava jatkossa samaan aikaan muun muassa tiedonhallintalain, julkisuuslain ja tietosuojalain-
saadannon (kuten EU:n yleisen tietosuoja-asetuksen) kanssa.

Julkisen hallinnon tiedonhallintalaki (906/2019) astui voimaan 1.1.2020. Tiedonhallintalain
tarkoituksena on varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laadukas hal-
linta ja tietoturvallinen ka&sittely. Lisaksi lailla mahdollistetaan tietoaineistojen turvallinen ja
tehokas hyddyntdminen seka edistetaan tietojarjestelmien ja tietovarantojen yhteen toimi-
vuutta.



3. Tietosuojavastaava

Virva Kiuru on toiminut kalenterivuonna 2022 kunnan tietosuojavastaavana.

Tietosuojavastaavan tehtavat:

1.
2.
3.
4.
5. ontietosuojavaltuutetun toimiston yhteyshenkilo ja tekee yhteistyota tietosuojavaltuu-

seuraa tietosuojasdantdjen noudattamista koko organisaatiossa ja tuo esiin havait-
semiaan puutteita

antaa tietoja ja neuvoja tietosuojasdantdjen mukaisista velvollisuuksista johdolle ja
henkil6tietoja kasitteleville tydntekijoille

antaa pyydettaessa neuvoja tietosuojan vaikutustenarvioinnin tekemisesta ja valvoo
vaikutustenarvioinnin toteutusta

on rekisterdityjen yhteyshenkild henkilotietojen kasittelyyn liittyvissa asioissa

tetun toimiston kanssa.

4. Tietosuojavastaavan uutiskirjeet ja henkildkunnan koulutus

Kunta informoi ja kouluttaa henkildstb&aan tietosuojaan liittyvista ajankohtaisista asioista eri-
tyisesti tietosuojavastaavan uutiskirjeilla. Tietosuojavastaavan uutiskirjeissa on kasitelty tar-
keita tietosuojaa ja tietoturvaa koskevia kysymyksia, ajankohtaisia tilanteita seké kertausta
tietosuojaa koskevasta saantelysta.

Vuoden 2022 tietosuojavastaavan uutiskirjeet ja niiden aiheet:

Tietosuojavastaavan uutiskirje nro 56

o Aiheena séhkopostin turvallisempi kaytto
Tietosuojavastaavan uutiskirje nro 55

o Aiheena Kalasteluviestikampanjat kuntasektorilla
Tietosuojavastaavan uutiskirje nro 54

o Aiheena digiturvallinen tydelama



5. Nousiaisten kunnan tietovarannot ja vastuut

Koko kunnan henkilotietoja sisaltavien rekisterien maara on 27. Rekistereiden tietosuo-
jaselosteet I6ytyvat Nousiaisten kunnan internet-sivuilta osoitteesta:
https://nousiainen.fi/paatokset-ja-hallinto/yleishallinto/tietosuojaselosteet/

Rekistereita ovat:

Sidonnaisuusrekisteri

Henkilostdhallinto-rekisteri Populus

Asianhallintajarjestelma (Dynasty 10)

Kirjanpito ja sisainen laskenta (Raindance Kuntamalli)

Ostolaskujen sahkoéinen kierratys ja arkisto (Basware Invoice Ready)
Kuntarekry-jarjestelma

Kameravalvontajarjestelma

Kunnan Kotisivujen yritys ja yhdistys rekisteri

Liukuesteiden jakelu

Vesihuollon asiakastietojarjestelma

Yksityisteiden kunnossapitoavustukset

KuntaNet-rekisteri, joka sisaltaa rakennusvalvontaosan, rakennus- ja huoneistorek-
siterin, kiinteistdjen omistajaluettelon, maa-ainestenoton valvontaosan ja vaestore-
kisterin. MaplInfo on paikkatieto-ohjelmisto, joka toimii karttapohjaisena liittymana
KuntaNet-rekisterin tietoihin.

Oppilastietojen hallintajarjestelma (MultiPrimus)

Vaskikirjastojen asiakasrekisteri

Varhaiskasvatuksen asiakasrekisteri (sisdltaa paivahoito VakaMukana mobiilin ja
eAsioinnin)

Etsivan nuorisotydn seka nuorten tydpajatoiminnan asiakasrekisteri

Kysely- ja tutkimuspalvelu (Webropol)

Kuntosalin asiakasrekisteri

Saattajakorttirekisteri

Tapahtumien osallistumisrekisterit

Opetuskaytossa olevat ohjelmat seka sahkoiset tydskentely-ymparistot
Luottamushenkilokortisto

Nuorisotilojen asiakkaat — Nuorisokortti

Pyyda Apua —nappi

Rakennusluparekisteri Lupa.fi

Harrastuskerhojen osallistumisrekisterit

Varhaiskasvatuksen ilmoitusvelvollisuus

Rekisterinpitdjan vastuut henkilorekistereista jakautuu kunnanhallituksen ja lautakuntien
kesken. Kunnanhallitus toimii rekisterinpitdjana niiden henkilostorekistereiden osalta, jotka
koskevat useampaa toimialaa. Lautakunnat toimivat rekisterinpitdjind oman toimialansa
henkilostorekistereiden osalta.


https://nousiainen.fi/paatokset-ja-hallinto/yleishallinto/tietosuojaselosteet/

6. Rekisterdidyn oikeudet

Kuntalaisille suunnatut tietosuojaohjeet 16ytyvat Nousiaisten kunnan internet-sivuilta 0soit-
teesta https://nousiainen.fi/paatokset-ja-hallinto/yleishallinto/tietosuojaselosteet/

Talla hetkella tietopyyntoprosessi toimii manuaalisesti. Tietopyynnon voi toimittaa joko:
1) postitse tietosuojaselosteessa mainitulle yhteyshenkiltlle osoitettuna tai
2) asioimalla henkilokohtaisesti, jossa tarkistetaan henkildllisyys.

Asiakas voi tulla noutamaan pyytamansa tiedot kunnanvirastolta. Tiedot voidaan toimittaa
hanelle myo6s postitse.

Rekisteroidyilta tulleiden pyyntéjen maara 1.1.2022 —-31.12.2022 valisené aikana.
« Kaikki toimialat: tietosuoja-asetuksen mukaiset tietopyynnot yhteensa 0

7. Tietosuojaa koskevat uhat

Nousiaisten kunnassa tiedostetaan, etta kyberhyokkayksia tehdéaéan jatkuvasti ja ne voivat
myo6s kohdistua Nousiaisten kuntaan. Taman vuoksi niihin varautuminen on tarkeaa. Uu-
det kalastelukampanjat muuttuvat yha alykkddmmiksi, jolloin niiden torjuminen on vaike-
ampaa.

Sahkdpostipalveluun liittyvien kayttajatunnusten kalastelu ei vahentynyt viime vuodesta.
Tama ilmié on nakynyt myds valtakunnallisella tasolla, muun muassa Kybertur-vallisuus-
keskuksen varoituksissa.

Riskien osalta yhtena haavoittuvuutena on poikkeamat, jotka johtuvat inhimillisesta vir-
heesté joko prosessissa tai yksittaisen henkilon tyotehtavissa. Tietoturvallisuuden kehitta-
misessa tulee huomioida prosessien turvallisuus seka haavoittuvuuksien inhimillinen ulot-
tuvuus. Organisaation onkin keskityttava ensisijaisesti kouluttamaan henkilost6dan tunnis-
tamaan tiedusteluun, ensimmaiseen paasyyn ja tunnuksien saamiseen kohdistuvia hyok-
kaysyrityksia.

Koska tietosuojaa koskevat uhat ovat lisaantyneet ja monipuolistuneet ja kyberhydkkayk-
sia tehdaan jatkuvasti, vuonna 2022 kunnan tietoturvaa parannettiin Mynaméaen kunnan
kanssa yhdessa hankitulla uudella palomuurilla. Lisdksi kunnassa otettiin kaytt6én uusi vi-
rustorjuntaohjelma.

8. Tietosuojaloukkaukset

Tietosuojaloukkauksia, jotka olisivat vaatineet raportointia tietosuojavaltuutetun toimistolle
ei ole tapahtunut 1.1.2022-31.12.2022 véalisena aikana. Vahaisempia tietosuojaloukkauk-
sia, joista on kirjattu tietosuojarikkomus, tapahtui yksi.

Tietosuojavastaavalle on kuitenkin tullut Nousiaisten kunnan henkilostoltd muutamia yhtey-
denottoja ja selvitettavia asioita, joihin on yhteistyolla |6ydetty vastaukset. limi tulleita ha-
vaintoja ja niiden ratkaisuja on hyddynnetty myéhempien tietosuojavastaavan uutiskirjeiden
esimerkkeina.


https://nousiainen.fi/paatokset-ja-hallinto/yleishallinto/tietosuojaselosteet/

9. Vuoden 2023 kehittamiskohteet

Tietosuojan osalta vuoden 2023 kehittdmiskohteiksi on tunnistettu seuraavia osa-alueita:

1) Henkiloston tietoturva- ja tietosuojaosaamisen kehittaminen

Tavoitteena on jatkaa henkiloston tietoturva- ja tietosuojatietoisuuden kehittamista ja
osaamisen kasvattamista uutiskirjeiden ja henkilostékoulutusten kautta.

2) Varautuminen tietomurtoja ja kyberiskuja vastaan

Tavoitteena on varautua tietomurtoja ja kyberiskuja vastaan nykyistd paremmin, tiedos-
taa mahdolliset uhat ja pyrkia jarjestelméateknisesti vahvistamaan kunnan varautumista.



