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1. Johdanto

Tietotilinpaatoksen tarkoituksena on tarjota ajantasainen tilannekuva Nousiaisten kunnan
henkilttietojen kasittelyn nykytilasta seka arvio tietosuojan toteutumisesta. Sen tavoitteena
on lisata avoimuutta ja luottamusta siihen, ettd organisaatiossa noudatetaan organisaation
luomia tietoturva- ja tietosuojaperiaatteita ja kasitellaan henkilétietoja niiden mukaisesti. Tie-
totilinp&atos korostaa vastuullisuutta tiedon kasittelemisessa. Kuntaorganisaatiossa kasitel-
la&dn huomattavasti erilaista sensitiivistd henkilédataa, joten luottamus on toiminnan elin-
ehto. Luottamuksen merkitys korostuu talla hetkelld, kun kuntalaisten palveluja digitalisoi-
daan, ja digitaalisten palveluiden kehittaminen edellyttaa tietoturvan ja tietosuojan huomioi-
mista.

Tietotilinpdatoksen koonnista vastaa tietosuojavastaava yhdessa hallintojohtajan kanssa.
Tietotilinpaatos laaditaan kerran vuodessa tilinpaatoksen yhteydessa, ja se taydentéaa tieto-
turvan ja tietosuojan osalta tilinpaatoksessa esitettyja tietoja. Tama tietotilinpaatoksen tar-
koituksena on antaa luottamushenkildille sekd kuntalaisille kuva siita, milla tavalla henkilo-
tietojen kasittely on huomioitu Nousiaisten kunnassa ja milla tavoin tietoturva- ja tietosuoja-
asioita on huomioitu kalenterivuonna 2023.

Tietosuojasdantely koostuu tietosuoja-asetuksesta, kansallisesta tietosuojalaista seka eri-
tyislainsdadannosta. Suomessa tietosuojavaltuutetun toimisto valvoo tietosuojalainsaadan-
non noudattamista. Tietosuoja-asetuksessa (GDPR) on keskeisena teemana tietosuojaris-
kien hallinta ja rekisterinpitdjan tilintekokykyisyys-periaate. Osoitusvelvollisuuteen kuuluu
mm. se, ettd organisaation sopimuksissa ja alihankinnoissa on huomioitu tietosuojan ja -
turvan vaatimukset. Lisaksi rekisterinpitdjan tulee huomioida rekisterdidyn henkilGtietojen
kasittelyyn kohdistuvat riskit.

2. Tietosuojaa koskeva lainsdadanto

EU:n yleista tietosuoja-asetusta (GDPR) on nyt sovellettu viisi vuotta. Eurooppalaisen digi-
talisaatiokehityksen onnistumisen ehdottomassa keskiossa ovat kansalaiset ja digitaalisten
taitojen ja osaamisen kehittaminen seka luottamuksen rakentaminen ja yllapitaminen. Kai-
ken kaikkiaan lainsaadantd on isossa murroksessa liittyen tiedonhallintaan, tietoturvaan ja
tietosuojaan.

Digitaalisten palvelujen tarjoamisesta annettu laki (306/2019) tuli voimaan 1.4.2019. Uusi
laki siséltaa digitaalisten palvelujen saavutettavuusvaatimukset seka viranomaisten digitaa-
listen palvelujen suunnittelua ja yllapitoa sekd sahkoisen tunnistamisen perusteita koskevat
vaatimukset. Useimmat uuden lain sisaltdmat perusvaatimukset ovat yleisella tasolla, ja niita
on tulkittava jatkossa samaan aikaan muun muassa tiedonhallintalain, julkisuuslain ja tieto-
suojalainsaadannon (kuten EU:n yleisen tietosuoja-asetuksen) kanssa

Julkisen hallinnon tiedonhallintalaki (906/2019) astui voimaan 1.1.2020. Tiedonhallintalain
tarkoituksena on varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laadukas hal-
linta ja tietoturvallinen kasittely. Liséksi lailla mahdollistetaan tietoaineistojen turvallinen ja
tehokas hyddyntaminen seka edistetdédn tietojarjestelmien ja tietovarantojen yhteen toimi-
vuutta.



3. Tietosuojavastaava

Virva Kiuru on toiminut kalenterivuonna 2023 kunnan tietosuojavastaavana 1.1.2023-
31.8.2023 seka 28.10.2023-31.12.2023. 1.9.2023- 27.10.2023 ajan tietosuojavastaavana
toimi asianhallintasihteeri Katri Wikstedt, jonka varahenkilona jatkoi Virva Kiuru.

Tietosuojavastaavan tehtavat:

1. seuraa tietosuojasaantdjen noudattamista koko organisaatiossa ja tuo esiin havait-
semiaan puutteita

2. antaa tietoja ja neuvoja tietosuojasaantdjen mukaisista velvollisuuksista johdolle ja
henkilotietoja kasitteleville tyontekijoille

3. antaa pyydettdessa neuvoja tietosuojan vaikutustenarvioinnin tekemisesta ja valvoo
vaikutustenarvioinnin toteutusta

4. on rekisteroityjen yhteyshenkilo henkilGtietojen kasittelyyn liittyvisséa asioissa

5. ontietosuojavaltuutetun toimiston yhteyshenkilo ja tekee yhteisty6ta tietosuojavaltuu-
tetun toimiston kanssa.

4. Tietosuojavastaavan uutiskirjeet ja henkilokunnan koulutus

Kunta informoi ja kouluttaa henkildstb&aan tietosuojaan liittyvista ajankohtaisista asioista eri-
tyisesti tietosuojavastaavan uutiskirjeilla. Tietosuojavastaavan uutiskirjeissé on kasitelty tar-
keita tietosuojaa ja tietoturvaa koskevia kysymyksia, ajankohtaisia tilanteita seké kertausta
tietosuojaa koskevasta saantelysta. Tietosuojavastaavan uutiskirjeitd lahetettiin vuonna
2023 yksi ja sen aiheena oli tiedostojen tallentaminen henkil6tietojen kasittelyn néakdkul-
masta.

Henkiloston intranetin etusivun tiedotteissa seka nelja kertaa vuodessa julkaistavissa hal-
linto- ja talousosaston henkilgstotiedotteissa on lisaksi tiedotettu tarpeen mukaan ajankoh-
taisista ja tarkeista tietosuoja-asioista.



5. Nousiaisten kunnan tietovarannot ja vastuut

Koko kunnan henkilotietoja sisaltavien rekisterien maara on 30. Rekistereiden tietosuo-
jaselosteet I6ytyvat Nousiaisten kunnan internet-sivuilta osoitteesta:
https://nousiainen.fi/paatokset-ja-hallinto/yleishallinto/tietosuojaselosteet/

Rekistereita ovat:
e Sidonnaisuusrekisteri
Henkilostdhallinto-rekisteri Populus
Asianhallintajarjestelma (Dynasty 10)
Kirjanpito ja sisainen laskenta (Raindance Kuntamalli)
Ostolaskujen sahkoéinen kierratys ja arkisto (Basware Invoice Ready)
Myyntilaskujen sahkoéinen kierratys (Pro eLaskutus)
Kuntarekry-jarjestelma
Kameravalvontajarjestelma
Kunnan Kotisivujen yritys ja yhdistys rekisteri
Liukuesteiden jakelu
Vesihuollon asiakastietojarjestelma (Vesikanta Plus)
Yksityisteiden kunnossapitoavustukset
KuntaNet-rekisteri, joka sisaltda rakennusvalvontaosan, rakennus- ja huoneistorek-
siterin, kiinteistdjen omistajaluettelon, maa-ainestenoton valvontaosan ja vaestore-
kisterin. MaplInfo on paikkatieto-ohjelmisto, joka toimii karttapohjaisena liittymana
KuntaNet-rekisterin tietoihin.
e Oppilastietojen hallintajarjestelma (MultiPrimus)
e Vaskikirjastojen asiakasrekisteri
Varhaiskasvatuksen asiakasrekisteri (sisdltaa paivahoito VakaMukana mobiilin ja
eAsioinnin)
Etsivan nuorisotydn seka nuorten tydpajatoiminnan asiakasrekisteri
Kysely- ja tutkimuspalvelu (Webropol)
Kuntosalin asiakasrekisteri
Saattajakorttirekisteri
Tapahtumien osallistumisrekisterit
Opetuskaytossa olevat ohjelmat seka sahkoiset tyoskentely-ymparistot
Luottamushenkilokortisto
Nuorisotilojen asiakkaat — Nuorisokortti
Pyyda Apua —nappi
Rakennusluparekisteri Lupa.fi
Harrastuskerhojen osallistumisrekisterit
Varhaiskasvatuksen ilmoitusvelvollisuus
Kiinteistoverorekisteri
Kotouttamisen asiakasrekisteri

Rekisterinpitdjan vastuut henkilorekistereista jakautuu kunnanhallituksen ja lautakuntien
kesken. Kunnanhallitus toimii rekisterinpitdjana niiden henkildstorekistereiden osalta, jotka
koskevat useampaa toimialaa. Lautakunnat toimivat rekisterinpitdjinda oman toimialansa
henkilostorekistereiden osalta.
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6. Rekisterdidyn oikeudet

Kuntalaisille suunnatut tietosuojaohjeet 16ytyvat Nousiaisten kunnan internet-sivuilta 0soit-
teesta https://nousiainen.fi/paatokset-ja-hallinto/yleishallinto/tietosuojaselosteet/

Tietopyynndn voi toimittaa joko:

1) postitse tietosuojaselosteessa mainitulle yhteyshenkil6lle osoitettuna

2) tayttamalla ja lahettamalla kunnan verkkosivuilla oleva sahkoinen lomake: rekisteritieto-
jen tarkastuspyynto, rekisteritietojen oikaisuvaatimus, rekisteritietojen poistamisvaatimus,
julkisuuslain mukainen tietopyynt®, asianosaisen tiedonsaantia koskeva pyynt6

3) asioimalla henkilokohtaisesti.

Asiakas voi tulla noutamaan pyytamansa tiedot kunnanvirastolta. Tiedot voidaan toimittaa
hanelle myos postitse tai sahkopostitse suojatulla sahkopostilla.

Rekisteroidyilta tulleiden pyyntéjen maara 1.1.2023 -31.12.2023 valisené aikana.
Kaikki toimialat: tietosuoja-asetuksen mukaiset tietopyynnot yhteensa 0.
tietosuoja-asetuksen mukaisia tietojen poistamispyyntdja yhteensa 1.

7. Tietosuojaa koskevat uhat

Nousiaisten kunnassa tiedostetaan, ettd kyberhyokkayksia tehdaan jatkuvasti ja ne voivat
myo6s kohdistua Nousiaisten kuntaan. Taman vuoksi niihin varautuminen on tarkeaa. Uudet
kalastelukampanjat muuttuvat yha alykkddmmiksi, jolloin niiden torjuminen on vaikeampaa.

Uudet kalastelukampanjat muuttuvat yha alykkaammiksi, jolloin niiden torjuminen on vaike-
ampaa. Sahkopostipalveluun liittyvien kayttajatunnusten kalastelu ei vahentynyt viime vuo-
desta, mutta kalastelua on alettu tekemaan yha enemman myads eri viranomaisten ja viran-
omaispalveluiden nimissa. Tama ilmié on nakynyt myds valtakunnallisella tasolla, muun mu-
assa Kyberturvallisuuskeskuksen varoituksissa.

Riskien osalta yhtend haavoittuvuutena on poikkeamat, jotka johtunut inhimillisesta vir-
heesta joko prosessissa tai yksittaisen henkilon tyétehtavissa. Tietoturvallisuuden kehitta-
misessa tulee huomioida prosessien turvallisuus sek& haavoittuvuuksien inhimillinen ulottu-
vuus. Organisaation onkin keskityttava ensisijaisesti kouluttamaan henkiléstéaan tunnista-
maan tiedusteluun, ensimmaiseen paasyyn ja tunnuksien saamiseen kohdistuvia hyokkays-
yrityksia.

8. Tietosuojaloukkaukset

Tietosuojaloukkauksia, jotka olisivat vaatineet raportointia tietosuojavaltuutetun toimistolle
ei ole tapahtunut 1.1.2023-31.12.2023 vélisen& aikana.

Vahaisempia tietosuojaloukkauksia, joista on kirjattu tietosuojarikkomus, tapahtui yksi.

Tietosuojavastaavalle on tullut Nousiaisten kunnan henkiléstélta muutamia yhteydenottoja
ja selvitettavia asioita, joihin on yhteisty6lla I0ydetty vastaukset. limi tulleita havaintoja ja
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niiden ratkaisuja on hyddynnetty my6hempien tietosuojavastaavan uutiskirjeiden esimerk-
keina.

9. Vuoden 2024 kehittamiskohteet

Tietosuojan osalta vuoden 2024 kehittdmiskohteiksi on tunnistettu seuraavia osa-alueita:

1) Henkiloston tietoturva- ja tietosuojaosaamisen kehittaminen

Tavoitteena on jatkaa henkiloston tietoturva- ja tietosuojatietoisuuden kehittamista ja
osaamisen kasvattamista uutiskirjeiden ja henkildstokoulutusten kautta. Tarkoituksena
on toteuttaa koko henkildstélle suunnattu saanndllisesti toteutettava tietosuojatesti tieto-
suoja-asioiden osaamisen yllapitamiseksi ja sisdistdimiseksi osaksi jokapaivaisia tyoteh-
tavia.

2) Varautuminen tietomurtoja ja kyberiskuja vastaan

Tavoitteena on varautua tietomurtoja ja kyberiskuja vastaan nykyista paremmin, tiedos-
taa mahdolliset uhat ja pyrkia jarjestelmateknisesti (esim. palomuuri) vahvistamaan kun-

nan varautumista. Vuoden 2024 aikana on tarkoituksena toteuttaa hallinnon tietoturva-
auditointi ja laajentaa auditointi tarpeen mukaan myags sivistyspuolelle.



